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Verantwoord kwetsbaarheden melden

ls.

Coordinated vulnerability disclosure

Hackers kunnen (op ethisch verantwoorde wijze) kwetsbaarheden in onze beveiliging ontdekken en bij
ons melden. Daar kunnen we van leren en mogelijke schade voorkomen. Meld de kwetsbaarheid
voordat je deze aan de buitenwereld kenbaar maakt, zodat we eerst maatregelen kunnen treffen. Als
een ethisch hacker aan de onderstaande regels voldoet, doen wij geen aangifte bij het Openbaar
Ministerie.

Wat we van jou vragen:
e Informeer ons zo snel en volledig mogelijk, via cvd@surfcert.nl
o Maak onze gegevens niet openbaar, en misbruik/wijzig ze niet.
e Deel je bevindingen niet met anderen.

Wat we beloven

e We nemen geen juridische stappen.

e We reageren binnen vijf dagen.

o We handelen dit vertrouwelijk af.

e We houden je op de hoogte.

e Op jouw verzoek nemen we je op in onze online Hall of Fame.

We geven geen beloning voor triviale kwetsbaarheden (bekende en geaccepteerde kwetsbaarheden
en risico’s) of bugs die niet kunnen worden misbruikt.

Lees hier ons volledige beleid voor coordinated vulnerability disclosure
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